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سیمامنیت بی

های ا شبکههای بی سیم در مقایسه بهای امنیتی در بین شبکهفاکتورهای کلیدی که منجر به ریسک

:شوندمیکابلی 

های کابلی بیشتر از شبکهسیم معمولا درگیر ارتباطات رادیویی هستند، که های بیشبکه: کانال

.  برای استراق سمع و پارازیت مستعد هستند

یرتر از تر و تحرک پذسیم، بطور قانونی و عموما در عمل بسیار قابل حملتجهیزات بی: پویایی

.  تجهیزات کابلی هستند

ای یچیدهها، دارای سیستم عامل پهای هوشمند و تبلتسیم، همانند تلفنبرخی تجهیزات بی: منابع

–هستند، اما حافظه و منابع پردازشی محدودی دارند و عموما با تهدیداتی چون حملات محرومیت
.شوندمیسرویس و بدافزارها روبرو -از 

ها، ممکن است بدونسیم، همانند سنسورها و رباتبرخی از تجهیزات بی: دسترسیقابلیت 

.  انندیا مکانهای متعلق به مهاجمان باقی بم/ هایی با دسترسی از راه دورمتصدی و مراقب در محل

.دهداین امر به شکل زیادی خطر حمله فیزیکی به آنها را افزایش می
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امنیتیتهدیدات 

:(زیرتصویر)کنندمیفراهمراحملهامکانبخشسهسیمبیمحیطیکدر

امکاناتدارایبلتتیاتاپلپیکهمراه،گوشییاسیمبیتلفنیکتواندمیکهسیمبیکاربریک•
Wi-Fi،باشدبلوتوثبهمجهزتجهیزیکیاوسیمبیسنسوریک.

نقطهیکازالیمث.کندمیفراهمراسرویسیاشبکهبهاتصالیککهسیمبیدسترسینقطهیک•
هشبکبهسیمبیشبکهدسترسینقطهوWi-Fiحساسنقاطسلولی،برجهایهماندسترسی

.استگستردهیامحلیکابلی

خودهکاستکند،میحملدادهانتقالبرایرارادیوییامواجکهانتقال،رسانههمانسومبخش•
.بودخواهدنیزخطرمنبع
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تهدیدهای شبکه بی سیم 
درکابلیمحلییهاشبکهبهسیمبیشبکهدسترسینقطهیامحلیسیمبییهاشبکه:تصادفیارتباط

.نمایندایجادانتقالمحدودهدرهمپوشانیاستممکنیکدیگرمجاورت

وبرسد،ظرنبهمجازدسترسینقطهیکتاشودمیدادهتغییرسیمبیتجهیزیکتنظیماتموقعیت،ایندر:مخربانجمن

نقطهیکطریقازکابلیشبکهیکبهسپسودزدیدهمجازکاربریکازراعبوررمزهایتاسازدمیقادرراعملگر

.نمایدنفوذسیمبیدسترسی

بینزیمرکدسترسینقطهوجودبدونسیمبیکامپیوترهایبیننقطه-به-نقطههایشبکهاینها:Ad-hocهایشبکه

.رندگیقرارامنیتیتهدیداتمعرضدرکنترلیمرزینقطهوجودعدمبهبستهتوانندمیهاشبکهاین.هستندآنها

وان ها،خوبارکدشخصی،هایشبکهبلوتوثتجهیزاتهمانندها،لینکوغیرسنتیهایشبکه:غیرسنتیهایشبکه

.اشتدخواهنداطلاعاتدزدیدنوسمعاستراقزمینهدوهردرامنیتیریسکیکهمگیحملقابلکوچککامپیوترهای

MACآدرسودادهگوششبکهترافیکبهبتواندمهاجمیککهافتدمیزمانیاتفاقاین:(MACدزدیدن)هویتدزدیدن
.دهدتشخیصراشبکهمجوزباکامپیوتر

شدهدادهحشربتفصیلهیلمن-دیفیکلیدمبادلهپروتکلمفهومدرسومفصلدرحملهنوعاین:میانه-در–مردحملات

.است

فضایدر.شدخواهددادهتوضیحدهمفصلدرجزییاتباحملاتازمدلاین:DOSیاسرویسازمحرومیتحمله

پیوستهطوربهمهاجمیککهدهدمیرخزمانیDOSحملهیکهیلمن-دیفیکلیدمبادلهپروتکلازسیمبیهایشبکه

منابعرفمصبرایشدهطراحیهایپیامانواعبارادسترسدرسیمبیگذرگاههایازبرخییاسیمبیدسترسینقطهیک

.نمایدبمبارانسیستمی

یلترفترافیکمعرضدرکهسیم،بیشبکهدسترسینقطهواقعدرتزریقحملهیک:Injectionیاشبکهبهتزریق

.دهدمیقرارهدفرادارد،قرارشبکهمدیریتپیامهاییامسیریابیپروتکلپیاممانندنشده
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سیم ایجاد امنیت در انتقالهای بی

پیام، و درهم ریختن آن سیم شامل استراق سمع، دستکاری یا جایگزینی تهدیدات اصلی برای انتقال بی

جود نوع راهکار مناسب وو دستکاری و جایگزینی اطلاعات دو برای مقابله با استراق سمع . است

:دارد

ن نوع حملات توانند روشهایی را اتخاذ نمایند تا بتوانند ایسازمانها می: پنهان کردن سیگنالتکنیکهای 

، از آنجمله تر نمایندسیم واقع شده است، بسیار سخترا برای یک مهاجم که بر روی نقطه دسترسی بی

SSIDتوان به مواردی چون خاموش نمودن پخش همگانی شناسه مجموعه خدمات یا همان می
ها؛ کاهش سیگنالهای قوی به SSIDسیم؛ اختصاص نامهای رمزی به بوسیله یک نقطه دسترسی بی

سیم ی بیکمترین سطح که همچنان پوشش لازم را برای کاربران فراهم کنند؛ و قراردادن نقطه دسترس

-امنیت بیشتر در این زمینه می. در داخل ساختمان، بدور از پنجره و دیوارهای خارجی اشاره نمود
.حاصل شودسیگنال -و تکنیک حفاظ دار های جهتتواند با استفاده از آنتن

وثر مسیم در برابر حمله استراق سمعرمزگذاری همه انتقالهای موجود در یک شبکه بی:رمزگذاری

های احراز استفاده از رمزگذاری و پروتکل. گذاری امن باشندخواهد بود البته تا جایی که کلیدهای رمز

های مهاجمان جهت دستکاری و جایگزینی اطلاعات در زمان هویت روش استاندارد مقابله با تلاش

.انتقال است
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سیمایجاد امنیت در نقطه دسترسی بی

موجود ک برای ترافیهای رمزگذاری داخلیسیم معمولا با مکانیزممسیریابهای بی. از رمزگذاری استفاده کنید. 1

.شوندتجهیز میمسیریاب -به –مسیریاب 

رروی این امکانات باید ب. کنیداز نرم افزارهای آنتی ویروس، آنتی جاسوس افزارها و دیوارهای آتش استفاده . 2

.سیم فعال گردندهای بیهمه نقاط پایانی شبکه

یک سیگنال اند کهسیم معمولا طوری تنظیم شدهمسیریابهای بی. پخش همگانی شناسه شبکه را غیر فعال نمایید. 3

ریابها تواند در مورد موجودیت مسینمایند، بنابراین هر تجهیزی در این محدوده میمشخص شده را پخش همگانی می

دانند، این توانند شناسه مسیریابها را باگر یک شبکه تنظیم شود آنگاه تجهیزات مجاز می. اطلاعاتی را بدست آورد

.  تواند غیرفعال شود، بنابراین حملات مرتبط نیز خنثی خواهند شدتوانایی می

ه شبکه کنند تا ببازهم، این روش حملاتی که تلاش می. شناسه مسیریاب را از حالت پیش فرض تغییر دهید. 4

.نمایدبی سیم با استفاده از مشخصات پیش فرض مسیریابها دسترسی پیدا کنند را خنثی می

گر خواهد این یک گام محتاطانه دی. رمزعبور از پیش تنظیم شده مسیریاب برای راهبران شبکه را تغییر دهید. 5

.بود

طریقیبهتواندمیمسیریابیک.کنندپیدادسترسیشماسیمبیشبکهبهمشخصیکامپیوترهایدهیداجازهفقط.6

وشود،جعلتواندمیMACآدرسالبته،.نمایدبرقرارارتباطشدهموافقتMACهایآدرسباتنهاکهشودتنظیم

.استامنیتیهایاستراتژیازبخشییکفقطاین
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د تجهیزات سیار رهای عمده در مونگرانی

هایمحلدروبودهکاربرانکاملنظارتتحتمعمولاسیارتجهیزات:فیزیکیامنیتکنترلعدم

.شوندمینگهداریواستفادهساختمانازخارجمکانهایمانندسازمانکنترلازخارجدرمختلفی

ارائهراارسیتجهیزاتکهسازمانهاییبراینعلاوه:اطمینانقابلغیرسیارتجهیزاتازاستفاده

.هستندتبلتیاوهوشمندتلفندارایکارمندانهمهمجازبطورنمایند،میکنترلو

بهواندتمیشود،استفادهمحلدرسیارتجهیزیکاگر:اعتمادقابلغیرهایشبکهازاستفاده

.شودمتصلسازمانداخلیسیمبیهایشبکهطریقازسازمانمنابع

راحتیبامروزی،طراحیهایبا:اندشدهایجادناشناختهافرادبوسیلهکههاییبرنامهازاستفاده

.کردنصبونمودهجستجوسیارتجهیزاترویبرراسومشخصهایبرنامهتوانمی

زمانهمتواناییهاتبلتوهوشمندهایتلفندرمشترکخصیصهیک:هاسیستمدیگرباتعامل

کامپیوتریتجهیزاتبامشابهمواردوها،عکسقراردادها،کاربردی،برنامه هایها،دادهسازی

.استابریمحاسباتبرمبتنیبازیابیوذخیرهامکاناتودیگر

نمودهپیدادسترسیمحتویاتیبهاستممکنسیارتجهیزات:اعتمادغیرقابلمحتویاتازاستفاده

.ببرندبهرهآنهاازتوانندنمیکامپیوتریتجهیزاتسایرکهکننداستفادهآنهاازو

برایتواندمیسیارتجهیزاترویبرGPSتوانایی:یابىمکانهایسرویسازاستفاده

.شوداستفادهتجهیزاتفیزیکیمحلاطلاعاتنگهداری
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استراتژی امنیت

باید،BYODیعنیباشدداشتهشخصیمالکیتچهوباشدشدهارائهسازمانتوسطتجهیزچه:تجهیزاتامنیت

:نمایدتنطیمزیرمواردجملهازامنیتیهایکنترلباراتجهیزسازمان

کاربرودهشقفلنشود،استفادهایشدهتعیینزمانمدتاگرتجهیزشودمیباعثکهخودکار،-قفلکردنفعال*

.سازدفعالراتجهیزتانمایدوارددوبارهرارمزعبوریارقمی4شخصىشناسایىشمارهیکبایستمی

یبرارمزعبوریاشخصیشناساییشماره.سازدفعالرارمزعبوریاشخصیشناساییشمارهازحفاظت*

هایدادهورونیکیالکتپستآنبنابراینگردد،نیزپیکربندیتواندمیبراین،علاوه.استلازمتجهیزقفلبازکردن

شمارههمانابتواندمیفقطوشودمینگاریرمزرمزعبوریاشخصیشناساییشمارهازاستفادهباتجهیزدردیگر

.گرددبازیابیدوبارهرمزعبوریاشخصیشناسایی

.ورزداجتنابسپارندمیخاطربهراعبورکلمهوکاربرنامکهخودکارکاملاهایویژگیازاستفاده*

.ببردبینازرادورراهازکنترلتوانایی*

باشدشدهفعالبودن،موجودصورتدر،SSLحفاظتکهنمایدحاصلاطمینان*

.باشندشدهروزبهکاربردی،هایبرنامهوعاملسیستمجملهازافزارها،نرمکهنمایدحاصلاطمینان*

.باشدشدهنصببودن،موجودصورتدرویروس،آنتیافزارنرم*

.شوندرمزنگاریاینکهیاشدهمنعسیارتجهیزاترویبرشدنذخیرهازبایدحساسهایداده

داشته،دسترسیسیارتجهیزاتبهدورراهازکهباشندداشتهرااینتواناییبایداطلاعاتآوریفنکارکنان*

.دنمایفعالغیرسرقت،یارفتندستازصورتدررادستگاهسپسونموده،پاکهادادهتمامازرادستگاه
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استراتژی امنیت

صبنممنوعیتبرایسفیدلیستیکنماید،ممنوعراسومشخصافزارهاینرمانواعتماماستممکنسازمان*

نموده،ایزولهراسازمانهایدادهتاکندسازیپیادهامنsandboxیکیاونمودهتهیهنشدهتاییدهایبرنامهتمام

.نمایدجداسیارتجهیزاترویکاربردیهایبرنامهوهادادهسایرازراکاربردیهایبرنامه

ازوبودهمنطبقهمبرزمانینظرازتوانندمیتجهیزاتکداماینکهبهمربوطهایمحدودیتتواندمیسازمان*

.نمایداجراوسازیپیادهرانمایند،استفادهابریمحاسباتبرمبتنیهایحافظه

چونیمواردتوانندمیامنیتبرقراریمسئولیناعتماد،قابلغیرمحتویاتبهمربوطخطراتبامقابلهبرای*

.دهندآموزشرایافتخواهندانتشاراعتمادقابلغیرمحتویاتمیانازکهریسکهایی

اینکهکنندمراتوانندمیامنیتیهایسیاستیابی،مکانهایسرویسازاندیشانهبداستفادهتهدیداتبامقابلهبرای*

.شوندغیرفعالسیارتجهیزاتاینرویبرهاسرویس

.باشدمیهویتاحرازونگاریرمزبرایشدهاستفادههایمکانیزمبرمبتنیاطلاعاتانتقالامنیت:ترافیکامنیت

همچنین.IPV6وSSLمثالعنوانبهشوند،دادهانتقالامنتجهیزاتبوسیلهوشدهرمزنگاریبایدترافیککل

ویارستجهیزاتبینترافیکهمهنتیجهدروشوندپیکربندیتوانندمیVPNهمانیامجازیخصوصیهایشبکه

.شوندمنتقلVPNیکطریقازتوانندمیسازمانشبکه

اغلبدر.دنمایمحدودسازمانمنابعبهراتجهیزاتازدسترسیتاشوداستفادهبایدقویهویتاحرازپروتکلیک

کهاستنایبرفرضزیراباشد،میتجهیزآنمختصاسناداعتبارتاییدکنندهیکدارایسیارتجهیزیکموارد،

ابتداکهباشد،داشتهلایهدوهویتاحرازمکانیزمیکبایدبرتراستراتژییک.داردکاربریکتنهاتجهیزهر

.باشدنیزتجهیزآنکاربرهویتاحرازسپسوتجهیزهویتاحرازشامل
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معماری

IEEE 802.11
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معماری 

های دارای لایه یا طبقه ای از پروتکلدر خلال معماری مجموعه IEEE802.11استانداردهای 

که شامل ،شوداستفاده می IEEE802.11این معماری، برای همه استانداردهای. اندتعریف شده

:سه لایه است

لایه فیزیکی است، که در اصل شامل  IEEE802ترین لایه از مدل مرجعپایین: لایه فیزیکی

وه بر آن، لایه علا. توابعی از قبیل رمزگذاری یا رمزگشایی سیگنالها و انتقال یا دریافت بیتهاست

، لایه فیزیکی  IEEE802.11در مورد. فیزیکی شامل مشخصات رسانه انتقال نیز است

.کندریف میعهای آنتن را نیز تهمچنین باندهای فرکانس و ویژگی

ه ای از تجهیزاتی هستند کشامل مجموعهی محلیهاتمامی شبکه: کنترل دسترسی به رسانه

داده را از پروتکل لایه  MACدر واقع لایه.گذارندها را به اشتراک میظرفیت انتقال شبکه

ا دریافت هداده، در قالب یک بلوکی از LLCبالاتر، معمولا از لایه کنترل لینک منطقی یا همان 

:نموده و 

ه همراهب MPDUیا  MACها را در یک قاب، به عنوان یک پروتکل واحد دادههنگام انتقال، دادهدر •

.شوندهای کشف خطا سرهم میها و فیلدآدرس

.گردددریافت، قاب را تجزیه نموده و عملیات شناسایی آدرس و تشخیص خطا انجام میدر •

.نمایدبه رسانه انتقال شبکه را کنترل میدسترسی •

-ارسال مجدد فریماصلاح این خطاها با و CRCکشف خطاها با استفاده از :کنترل منطقی لینک
. این موجودیت استبرعهده های آسیب 
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IEEE 802.11مدل معماری و اجزای شبکه

یمحلهایشبکهازساختمانیبلوککوچکترین

یاخدماتاساسیوپایهمجموعههمانسیمبی

BSSهکاستسیمیبیایستگاهشاملکه،است

برایونمودهاجرارامشابهMACپروتکل

.کندمیرقابتمشترکسیمبیرسانهبهدسترسی

استممکنیاوباشدجدااستممکنBSSیک

نقطهطریقازDSیاپخشاصلیسیستمیکبه

APاینجادر.شودمتصلAPهمانیادسترسی
BSSدر.کندمیعملپاسخنقطهوپلماننده

گریکدیبامستقیمطوربهمشتریایستگاههای

ستگاهاییکاگرترجیحا،.کنندنمیبرقرارارتباط

BSSدردیگریایستگاهبابخواهدBSSدر
MACقالبآدرسابتداکند،برقرارتماسمشابه

سپسوشودمیفرستادهAPبهاصلیایستگاهاز

.گرددمیارسالمقصدایستگاهبهAPاز

نند کقرار میهمان ایستگاههای سیار هستند و به طور مستقیم با هم ارتباط بر BSSزمانی که همه ایستگاهها در
.شودمینامیده IBSSیا در اصطلاح مستقل BSSیکBSS، آنگاه (کننداستفاده نمی APازیعنی )
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DSتوزیع پیام در یک سیستم توزیع یا 

.یکپارچگیوتوزیعازعبارتنددارنددخالتDSیکدرونپیامتوزیعدرکهسرویسیدو

.هددانجامرامبادلاتتاشودمیاستفادهایستگاهتوسطکهاستاولیهسرویسیکتوزیع

یکیدرایستگاهیکبهBSSیکدرایستگاهکیازبایدهادادهکهزمانیبخصوص

.کندعبوردیگریهاBSSاز

(STA7)هفتمایستگاهبه(STA2)دومایستگاهازموجودقابیککنیدفرضمثال،برای
BSSاینبهمربوطAPکه،AP1بهSTA2ازقاب.شودمیفرستادهقبلصفحهتصویردر

بهراقابتاداردوظیفهکهمی فرستد،DSبهراقاباینAPآنگاه.شودمیفرستادهاست،

APبامرتبطSTA7درBSSحال.بفرستدهدفAP2،بهروآنراونمودهدریافتراقاب

محدودهازفراتراستیافتهانتقالDSطریقازپیامچگونهاینکه.فرستدمیهفتمایستگاهبهجلو

IEEEاستاندارد .بودخواهد802.11

سرویسآنگاهباشند،مشابهBSSیکدرونهستندارتباطبرقراریحالدرکهایستگاهدواگر

.شودمیدادهعبورBSSدرونواحدAPیکطریقازمنطقیتوزیع
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پویایی یا سیار بودن

.  بودن داریم، نیاز به توصیف مفهوم پویایی یا سیارقبل از اینکه به دنبال مفهوم ارتباط باشیم

: کندسه نوع انتقال، را بر اساس سیاربودن تعریف میاستاندارد 

ط مستقیم با ای که بتواند ارتباایستگاه از این نوع یا ثابت است و یا تنها در محدوده:ثابتانتقال

.کندبرقرارکند، حرکت می  BSSهای یکایستگاه

دیگر در داخل  BSSبه BSSاین نوع برای مواردی که یک ایستگاه از یک: BSSانتقال

ها به در این مورد، عملیات تحویل داده. تعریف شده، حرکت نماید، تعریف شده است ESSهمان

.دایستگاه نیازمند آن است که قابلیت آدرس دهی قادر به تشخیص محل جدید ایستگاه باش

 BSSبه یک ESSدر یک BSSاین نوع برای مواردی که یک ایستگاه از:ESSانتقال 
ه شود کاین مورد تنها در زمانی حمایت می. دیگر حرکت نماید، تعریف شده است ESSدرون

802.11ط البته در اینجا نگهداری از ارتباطات لایه بالاتر که توس. ایستگاه بتواند جابجا شود
واهد در واقع، اختلال در ارائه خدمات به احتمال زیاد رخ خ. شود، تضمین نخواهد شدپشتیانی می

.داد

چه باید کرد؟  DSیک پیام در یکانتقال پس برای 
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سرویسهای انتقال پیام

رامقصدایستگاهمحلکهاستآننیازمندتوزیعسرویس،DSیکدرپیامیکانتقالبرای

امپیتاداردشود،منتقلآنبهبایدپیامکهAPآنهویتدانستنبهنیازDSخاص،طوربه.بداند

درAPباارارتباطشبایدایستگاهیکنیاز،اینکردنبرآوردهبرای.برسدمقصدایستگاهبه

.کندحفظفعلیBSSدرون

:ازعبارتندنیازاینبهمربوطسرویسسه

بتواندایستگاهاینکهازپیش.کندمیایجادAPوایستگاهیکبیناولیهارتباطیک:ارتباط*

بایدشآدرسوموجودیتنماید،دریافتیادهدانتقالسیمبیمحلیشبکهیکرویبرراهابسته

خاصBSSیکدرونAPیکباارتباطیکبایدایستگاهیکمنظور،اینبرای.شودشناخته

تانمایدمراودهESSدروندیگرهایAPبارااطلاعاتاینتواندمیAP.سازدبرقرار

.نمایدتسهیلراخطابموردبستهتحویلومسیریابی

شود،منتقلدیگرAPبهAPیکازتاسازدمیقادرراشدهبرقرارارتباطیک:مجددارتباط*

.کندحرکتدیگرBSSبهBSSیکازسیارایستگاهیکدهدمیاجازههمچنین

.استشدهقطعارتباطکند،میبیانکهAPیکیاایستگاهیکازپیغامیک:ارتباطپایان*

حال،اینبا.دهدانجامارتباطبستنیاESSترکازپیشرارسانیاطلاعاینبایدایستگاه

محافظتشوند،میناپدیداطلاعبدونکهایستگاههاییبرابردرراخودMACمدیریتمرکز

.کردخواهد



www.ahlashkari.com

امنیت شبکه های محلی بی سیم



www.ahlashkari.com

های اصلیویژگی

:ندنمیرسارثبهسیمبیمحلیهایشبکهبهکهدارندوجودکابلیمحلیهایشبکهدرویژگیدو

متصلمحلیشبکهبهفیزیکیشکلبهبایدایستگاهیکمحلی،کابلیهایشبکهدرانتقالبرای.1

اتتجهیزسایررادیوییمحدودهدرونایستگاههرسیم،بیمحلیشبکهیکدرکه،حالیدر.شود

رمفیکاینجادرکه،استمعنیبداناین.دهدانجامراانتقالعملیاتتواندمیمحلی،شبکهدرون

وبتمثعملکردتعدادیپایهبرکهداردوجودکابلیشبکهیکبوسیلههویتاحرازبرایخاصی

ریزیپایهلیکابمحلیشبکهیکبهایستگاهیکاتصالبرایمشاهدهقابلعملیاتازسرییکاحتمالا

.استشده

محلیبکهشازبخشییککهایستگاهیکازانتقالعملیاتیکدریافتمنظوربهمشابه،طوربه.2

درکه،حالیدر.شودمتصلکابلیمحلیشبکهیکبهبایدنیزکنندهدریافتایستگاهاست،کابلی

یکراین،بناب.نمایددریافترااطلاعاتتواندمیرادیوییمحدودهدرونایستگاههرسیم،بیهایشبکه

ریافتدواقعدرکهنماید،میفراهمراکاربرانخصوصیحریمحفظازدرجهیککابلیمحلیشبکه

.سازدمیمحدودمحلیشبکهبهمتصلایستگاههایبهفقطراداده

قویامنیتیمکانیزمهایوهاسرویسبهنیازافزایشسیمبیوکابلیمحلیهایشبکهبینتفاوتهااین

.دهدمینشانراسیمبیمحلیهایشبکهبرای
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خدمات امنیتی

:کندمیتعریفرازیرخدمات802.11iبهمربوطRSNامنیتیمجموعه

-میاستفادهASیکوکاربریکبینمبادلهتعریفبرایکهپروتکلیک:هویتاحراز*
اتصالهایرویبرکهنمایدتولیدراموقتیکلیدهایونمودهفراهمرادوجانبهتصدیقتاشود

.شونداستفادهAPوکاربربینسیمبی

درستیهبپیامکند،میتاکیدراهویتاحرازتابعازاستفادهتابعاین:دسترسیکنترل*

ازتلفمخانواعباتواندمیتابعاین.نمایدمیتسهیلراکلیدمبادلهوشود،میمسیریابی

.نمایدهمکاریهویتاحرازهایپروتکل

کدیکباهمراهMACسطحدرهایداده:پیامیکپارچگیباخصوصیحریمحفظ*

.کنندنمیتغییرهادادهکنند،میتضمینکهشوندمیرمزگذاریپیامیکپارچگی

است؟چگونهخدماتاینعملیاتیمراحل
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پیش فرض ها و مراحل عملیاتی

IEEEاستادارددرعملیاتیمراحل 802.11iشودتقسیممتمایزمرحله5بهتواندمی

بستگیاطاتارتبپایانینقاطوبندیپیکربهمراحلاینواقعیماهیت.(بعدصفحهتصویر)

:بودخواهندزیرمواردشاملفرضیات.دارد

همباBSSآندرموجودAPیکطریقازکهمشابهBSSیکدرسیمبیایستگاهدو.1

.کنندمیبرقرارارتباط

باطارتیکدیگربامستقیمبطوریکسانadhocشبکهیکدرSTAیاسیمبیایستگاهدو.2

.دارند

سیستمیکمیانازمربوطههایAPطریقازمتفاوتهایBSSدرسیمبیایستگاهدو.3

.می کنندبرقرارارتباطتوزیع،

سیستموAPطریقازکابلی،شبکهیکرویپایانیایستگاهیکباسیم،بیایستگاهیک.4

.کندمیبرقرارارتباطتوزیع
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پیش فرض ها و مراحل عملیاتی
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پیش فرض ها و مراحل عملیاتی

امنیتیهایسیاستتاکندمیاستفادهProbeوBeaconsنامبهپیامهاییازAPیک:کشف*

IEEE 802.11iاصلدر.نمایداعمالراSTAشناساییبرایامراینازAPشبکهبهمربوط

APباSTAاینجاواقعدر.کندمیاستفادهاست،آنباارتباطبرقراریبهمایلکهسیمبیمحلی
.یندبرگزرارمزنگاریکلیدهایمدیریتهایروشوهویتاحرازهایروشتاکند،میبرقرارارتباط

ترافیکAPهایبلوک.کنندمیثابتیکدیگربهراهویتشانASوSTAمرحله،ایندر:تایید*

خواهندمسدودشود،موفقهویتاحرازعملیاتکهزمانیتاراASوSTAبیننشدههویتاحراز

ASوSTAمابینترافیکانتقالبخشازغیربههویتاحرازعملیاتدرAPاصلدر.کرد
.کندنمیشرکت

دکلیتولیدنیازمندکهکنندمیاجرارابسیاریعملیاتSTAوAPاصلدر:کلیدتوزیعوتولید*

.شوندمیجاجابهSTAوAPبینفقطهافریم.هستندSTAوAPدرشدنذخیرهورمزنگاری

کههمانطور.شوندمیمبادلهAPدرونپایانیایستگاهوSTAبینهافریم:شدهحفاظتدادهانتقال*

وشودمیاعمالAPوSTAبینتنهاامنیتاینجادراست،شدهتعریفرمزنگاریمدلهایبراساس

.گرددنمیفراهمانتها–به-انتهاامنیتواقعدر

پایانبهامناتصالمرحله،ایندر.اندکردهمبادلهراهافریمSTAوAPاصلدر:ارتباطخاتمه*

.شودمیبازگرداندهاولیهحالتبهاتصالورسیده
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سوالات مرتبط

چیست؟802.11سیمبیشبکهپایهبلوک.1

نمایید؟تعریفرایافتهتعمیمسرویسمجموعهیک.2

IEEEسرویسهای.3 دهید؟شرحمختصربطوروبردهنامرا802.11

است؟شدهتوزیعسیستمیکسیمبیشبکهیکآیا.4

IEEEاستاندارددرامنیتازبخشهاییچه.5 802.11i؟استشدهگرفتهنظردر

IEEEاستانداردعملیاتیفازپنجخلاصهبطور.6 802.11iدهید؟شرحرا
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IPامنیت :جلسه بعدی

سیم، بیامنیت در انتقالهای سیم، ایجاد شبکه بی ، تهدیدهای سیمامنیت بی: خلاصه

همعماری و اجزای شبکمدل ، استراتژی امنیت، د تجهیزات سیار رعمده در موهای نگرانی
IEEE 802.1 امنیتی ، خدمات

(استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه : منبع

دکتر آرش حبیبی لشکری، مهندس نسرین بدیع، مهندس فرنار توحیدی: ترجمه
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


